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题目：考虑信息安全的电力信息物理系统建模研究 

目的：对于电力信息物理系统的建模研究，目前尚未形成统一的模型框架。现有的研究模型采用复杂网络

理论，过度简化了电力系统和信息系统的特点，对两个系统的耦合关系表述不清，使得针对信息安

全下的黑客攻击研究缺乏有效性，建模方法不具有通用性。为了充分考虑电力信息物理系统及其耦

合关系特点，更深入地研究信息安全对耦合系统的影响，本文提出一种新型的电力信息系统建模方

式，并以此模型分析连锁故障的传播机理和信息安全的防御策略。 

创新点：建立了一个具有可移植性的新型电力信息物理系统模型框架；提出了表征电力系统和信息系统耦

合关系特点的具体方式，并以此深入研究电力信息物理系统的连锁故障机理和信息安全防御策略。 

方法：结合电网潮流方程和输电网的特点，建立电网模型框架；根据输电网节点配置检测控制装置的要求，

自动生成信息网模型框架；按照信息传输指令上传或下载的位置区分构建耦合关系，综合构成电力

信息物理系统框架。将继电保护的控制策略应用于提出的模型框架中，通过三种信息攻击（拒绝服

务攻击、假数据注入攻击、重放攻击）研究电力信息物理系统的连锁故障机理和防御措施。结合 IEEE

数据库并利用该框架进行相关仿真实验，验证模型的有效性。 

结论：较现有文献，本文的模型更真实地反应电力信息物理系统的特点。应用本文提出的模型可以更深入

地分析信息攻击对电力信息物理系统的影响和连锁故障的传播机理。提出的模型具有可移植性，可

以应用于各种输电网和配电网中。 
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