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摘要：网络流量研究依赖于大规模、高质量的流量数据。然而，由于隐私限

制、采集成本、类别不平衡以及数据持续更新等原因，获取此类数据仍然十分

困难。这些挑战增加了研究人员对流量生成的关注。尽管目前已提出许多生成

方法，现有研究和综述往往忽略了两个关键问题：生成何种形式的流量以及它

能支持哪些实际目标。基于2019年至2026年间发表的113份候选记录，本综述从

表示层级和目标一致性两个视角，对其中39项代表性网络流量生成研究进行详

细分析。我们将现有方法归纳为4个表示层级，并分析了生成数据与使用场景间

的关系。我们发现，许多方法保留了有利于分类和入侵检测等下游任务的信

息，但任务有用性并不能保证其在真实网络环境中的可重放性或可用性。高层

表示虽然更容易建模，但往往会丢弃协议语义、数据包依赖关系和通信逻辑。

因此，我们区分了任务一致性与协议一致性，并指出后者目前仍缺乏足够探

索。我们进一步总结了评估实践，讨论了各层级特有的评估指标，指明了未来

研究方向，包括可控流量生成、协议感知的状态一致合成以及面向工程的评估

方法。 
 
关键词：网络流量生成；流量表示层级；任务一致性；协议一致性
https://doi.org/10.1631/ENG.ITEE.2026.0095 
 


	网络流量生成的表示层级与目标一致性综述

