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摘要：在边缘控制系统中，边缘计算需要更强的本地数据处理能力，而传统的工业可编程

逻辑控制器无法满足这一需求。因此，边缘智能控制器得到发展，其安全可靠的运行至关

重要。然而，由于边缘智能控制器需与资源有限的终端设备进行敏感信息通信，且在终端

设备上实现传统的非对称加密具有挑战性，因此迫切需要一种低成本、高效的身份验证解

决方案。本文使用低计算成本的哈希函数和异或运算为边缘控制系统设计了一种轻量级身

份验证方案；该方案可在边缘智能控制器与终端设备之间实现双向匿名身份验证和密钥协

议，以保护设备隐私。安全性分析证明该认证方案可提供必要的安全特性并抵御主要的已

知攻击。性能分析和比较表明，所提方案在边缘控制系统中的部署可行、有效。 
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