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摘要：6G网络将面临更为复杂的内生安全问题，亟需提出新的普适性安全理论，建立新的

实践规范，以应对网络空间“未知的未知”安全威胁。本文首先阐述了网络空间内生安全

发展的新范式，介绍了6G网络安全的需求愿景。进而详细分析了6G核心网、无线接入网、

新兴使能技术等面临的安全问题，以及相应的安全技术发展现状，分析了内生安全与传统

安全的融合发展，进而给出网络空间内生安全新范式指导下的相关安全理论与技术构想。 
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