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摘要：门限代理重加密通过设置多个代理者，不仅能有效防止单个代理者和被授权者合

谋，从而违背授权者的意愿随意转化任意文件，而且能在某些代理者瘫痪或者损毁的情况

下仍然提供正常服务。本文提出一个格上非交互的基于身份门限代理重加密方案，无需公

钥证书。在设计方案过程中，采用了两次Shamir的秘密共享方法，一方面有效隐藏了授权

者的私钥信息，另一方面通过分割代理重加密密钥，实现了代理权限的去中心化。鲁棒性

是指某个代理者如果提交了非法的密文转化密文份额，那么组合者会立刻识别出这个恶意

的代理者。本文方案通过格上全同态签名实现了这一属性。因此，即使未来量子攻击变得

可行，我们整个方案也能完全抵抗量子攻击。本文方案的安全性在标准模型下规约为判定

性差错学习困难假设。最后，给出本文方案的两个典型应用场景，包括基于区块链的文件

共享系统和基于门限密码学的鲁棒密钥托管系统。 
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