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摘要：私有（或半私有）协议广泛应用于工业控制系统（ICS）。通过逆向工程推断协议

格式对于许多网络安全应用（例如程序测试和入侵检测）具有重要意义。传统协议逆向工

程方法耗时，繁琐、易出错。最近提出的自动化逆向协议方法既不能有效处理基于网络流

量分析的二进制ICS协议，也不能从协议程序实现中准确提取协议字段。本文提出一个工

业控制系统协议逆向工程框架（ICSPRF），旨在以更高准确度提取ICS协议字段。ICSPRF
基于以下关键见解架构：消息中单个字段通常在同一执行上下文中处理，例如基本块

（BBL）组。通过监视程序的执行，ICSPRF可以在执行跟踪中收集每个BBL组中处理的污

染数据信息，并将它们聚类以得出协议格式。用6个开源ICS协议实现评估所提方法。结果

表明，ICSPRF可以高精度地识别各个协议字段（平均匹配率为94.3％）。ICSPRF还具有较

低粗粒度匹配率和过细粒度匹配率。对于同一指标，ICSPRF比Autoformat更准确（后者对

于所有评估协议匹配率为88.5％，对二进制协议匹配率为80.0％）。 
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