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摘要：近年来，PowerShell攻击越来越多见诸报道。然而，由于PowerShell语言的动态特性，

且可在不同级别构造脚本片段，即使基于最先进的静态脚本分析的PowerShell攻击检测方法，

其本质上也容易受到混淆的影响。本文为PowerShell脚本设计了一种通用、有效且轻量的去

混淆方法。首先，为精准识别模糊脚本片段，根据混淆方法对PowerShell抽象语法树的影响，

提出一种全新混淆片段检测方法，在此基础上提出一种基于仿真的恢复技术。此外，设计了

一个语义敏感的PowerShell攻击检测系统，该系统利用经典的面向目标的关联挖掘算法，新

识别31个用于恶意脚本检测的语义特征。在2342个良性样本和4141个恶意样本上的实验结果

表明，所提去混淆方法平均耗时不到0.5秒，且将模糊脚本和原始脚本的相似度从0.5%提至

93.2%。采用该去混淆方法，Windows Defender和VirusTotal的攻击检测率分别从0.33%和2.65%
提至78.9%和94.0%。实验还表明，我们的检测系统优于现有两种工具（平均真正例率为96.7%，

假正例率为0%）。 
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