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摘要：随着图像传输技术日益发展，人们对图像安全的需求也在大幅提升。由传统图像加密

方案获得的类噪声图像虽然可以保证内容安全，但无法直接用于预览和检索。一些学者基于

排序后加密方法，设计了一种三像素缩略图保留加密方案（TPE2），用于平衡图像安全性

和可用性，然而该方案的加密效率较低。为此，本文提出一种有效的精确缩略图保留加密方

案。首先对明文图像进行分块和位平面置乱，然后采用Z字形置乱模型改变最低的4个位平

面中比特的位置，随后介绍了用于改变最高的4个位平面中比特位置的操作（这是隐马尔科

夫模型的一个扩展应用）。最后，根据每个位平面中比特的权重不同，设计了一种比特级分

权扩散规则。至此生成的加密图像能保证块内像素和不变。仿真结果表明，该方案在平衡图

像隐私性和可用性的同时，提高了加密效率。 
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